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Esclarecimentos 

 O usuário deste documento é o responsável por garantir que está de posse da versão mais atualizada. 

 Qualquer usuário pode utilizar essa cópia para sugerir alterações no documento. 

 Todos os pedidos de alteração devem ser direcionados ao responsável pelo documento (ver coluna “Autor” 
do item “Histórico de Alterações” neste documento). 

 Somente o responsável consolida os pedidos de alteração. 

 Somente o responsável pode alterar o número da versão deste documento. 

 A versão deste documento é composta por dois números, separados por um ponto. O número à esquerda 
do ponto é incrementado sempre que a alteração feita determine alguma mudança no Software (ou no 
conjunto de Software). O número à direita, por sua vez, é incrementado quando a alteração feita não 
determina mudanças no Software (ex.: detalhar alguma funcionalidade que já exista; efetuar correções, 
etc). O número da direita é zerado toda vez que o número da esquerda for incrementado. Os números à 
esquerda e direita do ponto podem crescer conforme a necessidade, porém sem utilizar zeros à esquerda.  
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1 Introdução 

O AgenteCliSiTef é uma solução facilitadora para integração com a biblioteca CliSiTef no envio de transações ao 
concentrador de transações SiTef. 

 

 

Para entendimento da solução AgenteCliSiTef consultar o documento “AgenteCliSiTef - 
Especificação Técnica.pdf”. 

 

2 Objetivo 

O objetivo deste documento é descrever os passos para instalação do AgenteCliSiTef. 

3 Público-Alvo 

Usuários do AgenteCliSiTef e Suporte da Software Express. 
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4 Criando um pacote master para instalação em estações de trabalho 

4.1 Pré-requisitos: 

 Windows 32 

 OpenSSL 

4.2 Instalação do OpenSSL 

Para gerar os certificados e chaves de segurança e demais arquivos é necessário ter instalado na 
máquina o software OpenSSL.  

Consulte na internet as opções para Download. Uma sugestão de download está disponível no link: 
http://gnuwin32.sourceforge.net/packages/openssl.htm.  Selecione para download a opção 
“Complete package, except sources” 

 

Configure a variável de ambiente do Windows “Path” para apontar o caminho onde está instalado o 
openssl.exe no seu computador.  

Acesse as propriedades do Sistema, selecione “Variáveis de Ambiente” e adicione em Path o caminho 
de acordo com a instalação do seu computador. 

http://gnuwin32.sourceforge.net/packages/openssl.htm


 

Manual de Instalação - Agente CliSiTef (versão 1.03) 

Copyright Software Express  6 de 15 

Este documento contém informações CONFIDENCIAIS e PROPRIETÁRIAS da Software Express e não pode ser publicado ou distribuído sem a sua  
permissão, por escrito. Cópias e transmissões são permitidas somente para uso interno. 
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4.3 Conteúdo  do pacote AgenteCliSiTef:  

O pacote é composto pela seguinte estrutura de pastas e arquivos: 

 

 AgenteCliSiTef.exe (Executável do AgenteCliSiTef) 

 agenteclisitef.ini (Configurador do AgenteCliSiTef) 

 CliSiTef32I.dll (DLL de interface com o SiTef) 

 CliSiTef.ini (Arquivo de configuração da CliSiTef) 

 
 ca.conf (arquivo de configuração para geração do certificado) 

 CertMgr.Exe (utilitário para instalação do Certificado no 
Windows) 

 gera_certificados.bat (utilitário para geração do certificado) 

 gera_pacoteMaster.bat (utilitário para geração do pacote 
master) 

 instala.bat.pacoteMaster.txt (fará parte do pacote master, é o 
utilitário para instalação do certificado da CA e do AgenteCliSiTef 
a partir do pacote master) 

 localhost.conf (arquivo de configuração para geração do 
certificado) 

 
Conjunto de páginas de Exemplo para integração com AgenteClisitef: 

o agenteCliSiTef.js 
o index.html 
o jquery-3.2.1.min.js 
o sessao.html 
o style.css 
o venda_com_sessao.html 

 

<<vazia>> 
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4.4 Gerando os arquivos de Certificado 

Execute o utilitário “gera_certificados.bat” (Este utilitário irá gerar os certificados e a chave privada que 
serão utilizados para validar as conexões SSL entre a Automação Web e o AgenteCliSiTef). Execute como 
Administrador (clique com o botão direito e escolha opção “Executar como Administrador”). 

Passo 1/8 : Criando parâmetros dh 

 

Passo 2/8 : Criando CA (Certificate Authority) 

Será solicitado através do prompt  a chave privada que será utilizada para gerar os certificados. 

 

Ao informar a chave privada nos prompts “Enter PEM pass frase” e “Verifying – Enter PEM PASS 
frase”, NÃO SÃO exibidos na tela os caracteres digitados.  Pressione ENTER para confirmar e 
continuar. 

 

Enter PEM pass phrase:   Informe uma chave de sua escolha e pressione ENTER. Guarde essa 
informação para ser utilizada posteriormente.  

Verifying – Enter PEM pass phrase   Confirme redigitando a chave de sua escolha e 
pressione ENTER. 
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Passo 3/8 : Criando CA (Certificate Authority)  

Para geração da CA, serão necessárias as seguintes informações: 

 Nome do País 

 Estado 

 Cidade 

 Nome da Organização 

 Nome da unidade da organização 

 Nome Comum/Fantasia da Organização 

 Email 

Para manter as informações já presentes apenas pressione “ENTER”.  

 

Passo 4/8 : Criando uma CSR (Certificate Sign Request) para localhost 

Para geração do certificado assinado, serão necessárias as seguintes informações: 

 Nome do País 

 Estado 

 Cidade 

 Nome da Organização 

 Nome da unidade da organização 

 Nome Comum -> Neste campo informar “localhost” (pressione ENTER para manter a informação 
previamente configurada) 

 email 
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Informe a chave privada (a mesma informada anteriormente no passo 2/8) 

Enter pass frase for private\ca_key:   Informe sua chave privada e pressione ENTER. 

 

 

 Passo 5/8:  Assinando certificado para localhost com a CA auto-assinada 

Passo 6/8:  Verificando o Certificado 

Confirme se neste passo é exibida a seguinte informação na tela:   certs\server_cert.pem: OK 

Passo 7/8: Copiando Arquivos 

Passo 8/8: Instalando o Certificado (CA) 
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Durante este passo, caso já exista um certificado da mesma fonte, será questionado se deseja excluir 
o certificado. Escolha SIM para prosseguir. 

 

Durante este passo você poderá ser questionado se deseja instalar o certificado. Confirme se os 
dados do certificado questionado são os mesmos do certificado que você gerou e informe “SIM” 
para prosseguir. 



 

Manual de Instalação - Agente CliSiTef (versão 1.03) 

Copyright Software Express  12 de 15 

Este documento contém informações CONFIDENCIAIS e PROPRIETÁRIAS da Software Express e não pode ser publicado ou distribuído sem a sua  
permissão, por escrito. Cópias e transmissões são permitidas somente para uso interno. 

 

 

 

Passo 9/9: Instalando o AgenteClisitef como um serviço do Windows 

Nesta etapa o AgenteClisiTef.exe será instalado como um serviço do Windows. Confirme se neste passo é 
exibida a seguinte informação na tela:   “Servico AgenteCliSitef instalado com sucesso”.   Ou  “Servico 
AgenteCliSitef atualizado com sucesso” 

 

Para uma primeira utilização do AgenteClisitef o mesmo deverá ser iniciado manualmente. Ou após reiniciar o 
computador, ele já será executado automaticamente na inicialização do Windows.  

Após estes passos o AgenteCliSiTef está pronto para integração com a automação. 

 

4.5 Instalando o AgenteCliSiTef como um serviço do Windows 

Esse passo já está sendo realizado no utilitário gera_certificacado.bat e instala.bat, mas caso seja necessário 
ser utilizado de forma independente, segue instruções de uso: 

Através do prompt de comando a partir da pasta /Bin, execute o seguinte comando para ativar o 
AgenteCliSiTef como um serviço do Windows.  
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C:\agenteCliSiTef\bin> agenteCliSiTef.exe –i  

 

Para uma primeira utilização do AgenteClisitef o mesmo: 

 poderá ser iniciado manualmente; OU 

 poderá ser iniciado executando o comando net start AgenteCliSiTef no prompt de comando; 
OU 

 após reiniciar o computador, ele já será executado automaticamente na inicialização do Windows. 

Após estes passos o AgenteCliSiTef está pronto para integração com a automação. 

4.6 Criando um pacote master para instalação em estações de trabalho 

Após a realização dos itens descritos acima no capitulo 4, recomendamos criar um pacote para distribuição 
e instalação nas demais estações de trabalho (PDV’s). Este procedimento visa facilitar as demais instalações 
onde não será mais necessário gerar os certificados do openSSL. 

Utilize o utilitário “gera_pacoteMaster.bat” que irá gerar na pasta raiz do pacote do AgenteCliSiTef a pasta 
“deployAgenteClisitefMaster”. Esta pasta poderá ser replicada nas demais estações de trabalho/PDV’s.  

Por segurança, os arquivos de configuração do certificado foram removidos desta pasta, podendo ser 
replicada. 

Após os procedimentos acima, o pacote para instalação das demais maquinas está disponível 
“deployAgenteClisitefMaster” e pode ser distribuído.  Compacte-o com o software compactador de sua 
preferência. 

 

 

Atenção: O pacote original deve ser mantido para seu controle e manutenção dos certificados, 
porem para distribuição você deverá utilizar a pasta “deployAgenteClisitefMaster”. 
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5 Instalação em estações de trabalho com pacote master 

Passo 1/2: Descompacte o pacote master. 

 

Passo 2/2: Execute o script instala.bat. 

Acesse a pasta /helper e execute o utilitário “instala.bat”. Execute como Administrador (clique com o botão 
direito e escolha opção “Executar como Administrador”.  Este utilitário instala o certificado da CA, instala o 
AgenteCliSiTef.exe como um serviço do Windows e inicia o serviço. 

Após estes passos o AgenteClisitef está pronto para integração com a automação. 

6 Gerenciamento dos Certificados 

A responsabilidade de gerar e gerenciar os certificados necessários para conexão SSL é do cliente.  Os 
parâmetros podem ser alterados nos arquivos presentes na pasta /helper.  

Na configuração atual os certificados serão gerados com uma validade de 5 anos. Esta e outras configurações 
podem ser customizadas e são responsabilidade do cliente. 

Para alterar o tempo de validade dos certificados ajuste conforme necessário o parâmetro “-days 1825” 
presente no arquivo gera_certificados.bat (linhas 13 e 22). 
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7 Histórico de Alterações 

Data Autor Versão Descrição 

15/02/2019 
Ana Paula 
Londino 

1.00 Versão Inicial deste documento. 

26/02/2019 
Ana Paula 
Londino 

1.01 

 Inclusão de informações referente a opção do download do 
GnuWin32 

 Correção da informação Common name a ser informada na 
geração do CSR (localhost) 

18/03/2019 
Ana Paula 
Londino 

1.02 

 Adicionado Box de informações referente a digitação da 
chave privada para gerar o certificado.  

 Ajustes nos utilitários que passaram a já executar a 
instalação do AgenteCliSitef.exe como um serviço do 
Windows. 

03/04/2019 Leo Ueda 1.03 

 Simplificação da instalação do pacote master (agora é 
necessário apenas executar o instala.bat). Corresponde à 
versão 1.0.0.5.r1. 

 

 

 

 

 


